


Dlaczego zbadalismy temat cyberbezpieczenstwa firm?

Dlaczego zbadalismy
temat cyberbezpieczenstwa firm?

Fakt, ze do sieci podtqczone sq

miliardy ludzi, firm i urzqdzen
rodzi zagrozenia na nieznanq dotqd skale.

W rozwdj technologii wpisany jest rozwdj
zagrozen. Kazdego dnia powstajga nowe
rozwigzania, nowe zabezpieczenia, ale takze
pojawiaja sie nieznane dotad ryzyka. Techno-
logie i zagrozenia te sprzed jeszcze kilku lat, od
obecnych dzieli przepasé. Fakt, ze do sieci
podtaczone sg miliardy ludzi, firm i urzadzen
rodzi zagrozenia na nieznang dotad skale.

Wiedza w dziedzinie cyberzagrozen i sposo-
bow zabezpieczania sie przed nimi dezaktuali-
zuje sie codziennie, w zwigzku z tym skazani
jestesmy na codzienne szukanie skuteczniej-
szych dziatan prewencyjnych, wtasciwszych
metod identyfikacji zagrozen oraz lepszych
procedur postepowania w sytuacji wystgpie-
nia incydentu.
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Czy firmy zdajg sobie sprawe ze stojacych
przed nimi wyzwan w zakresie zapewnienia
cyberbezpieczenstwa? Czy metody i proce-
dury, ktére stosujg pozwalajg im spac spokoj-
nie? Czy wreszcie, pracownicy firm, o ktérych
specjalisci od zabezpieczen moéwiga, ze stano-
wig najstabsze ogniowo tanicucha, rzeczywi-
$cie sg najwiekszym zagrozeniem dla cyber-
bezpieczenstwa i co zrobié, zeby ich nega-
tywna role zminimalizowac?

Postanowilismy poszukac¢ odpowiedzi na te
pytania wsrod wiascicieli firm oraz oséb,
ktére sgw tych przedsiebiorstwach odpowie-
dzialne za bezpieczenstwo cybernetyczne.
Mamy nadzieje, ze niniejszy raport chod
w niewielkim stopniu przyczyni sie do zwiek-
szenia cyberbezpieczenstwa Panstwa firm.

Zapraszamy do lektury.

Dr Michat Pastuszka
Prezes Zarzqdu CubeReseach






O badaniu

O badaniu

Zasadniczym celem badania byto uzyskanie
aktualnych danych zwigzanych z tematem
cyberbezpieczenstwa firm. Czy firmy zdaja
sobie sprawe ze stojgcych przed nimi wyzwan
w zakresie zapewnienia cyberbezpieczen-
stwa? Czy metody i procedury, ktére stosujg
pozwalajg im spac spokojnie? Czy pracownicy
rzeczywiscie stanowig najwieksze zagrozenie
dlacyberbezpieczenstwai co zrobi¢, zeby zmini-
malizowac ich negatywna role?

Badanie sktadato sie z dwdch czesci - badania
zasadniczego, gdzie na zadane pytania odpo-
wiadaty osoby na co dzien zajmujace sie
problematyka cyberbezpieczenstwa firm oraz
badania dodatkowego zrealizowanego na
pracownikach firm.

W niniejszym raporcie przedstawiamy gtow-
nie wyniki badania zasadniczego, w niektoé-
rych miejscach konfrontujac je z wynikami
badania dodatkowego - wtedy kazdy z wykre-
sO6w opatrzony jest stosowng informacja.
Autorami badania sg konsultanci Cube Rese-
arch we wspétpracy z firmg EY oraz Chubb.

Metodyka
| proba

Obie czesci badania zrealizowane zostaty za
pomocg metody tagczonej: wywiady telefo-
niczne CATI (Computer Assisted Telephone
Interview) oraz wywiady online CAWI (Com-
puter Assisted Web Interview).

Badanie byto przeprowadzane w zaleznosci
od preferencji respondenta telefonicznie lub
za posrednictwem internetu.

Badanie zasadnicze zrealizowano w listopa-
dzie 2016 na prébie 350 firm.

Badanie dodatkowe zrealizowano na proébie
500 pracownikéw zatrudnionych w polskich
firmach. Struktura préby badania dodatkowe-
go odpowiadata strukturze préby badania
zasadniczego.
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Zatrudnienie

Najwiekszg grupe wsrod badanych - ponad
dwie piate (43%) stanowity firmy zatrudniaja-
ce do 100 pracownikow.

Firmy zatrudniajagce od 101 do 250 osdéb
stanowity 14% proéby, rowniez 14% firmy
zatrudniajgce od 251 do 500 osob. Taki sam
odsetek (14%) stanowity firmy zatrudniajace
od 501 do 1000 oséb i firmy zatrudniajace
powyzej 1000 pracownikow.

lle 0s6b zatrudnia Panstwa firma?

do1000s8b 1/ 43%
101-250 /7 14%
251-500 [/ 14%

501-1000 (/77 14%
powyze] 1000 [/ 14%

0% 20% 40%

O badaniu

Tylko w nieco ponad jednej czwartej firm (27%)
pracownicy majacy dostep do infrastruktury IT
(poprzez komputer) lub smartfon stanowig
mniej niz 70% pracownikéw. Czyli zdecydowa-
na wiekszos¢, bo ponad 70% firm daje dostep
do swojego systemu IT przynajmniej 70%
pracownikéw. W przypadku jednej czwartej
badanych firm (25%) wszyscy pracownicy maja
dostep do infrastruktury IT.

Jaki procent pracownikéw Panstwa firmy

posiada dostep do infrastruktury IT
- komputer, smartfon etc.?

100% I/, 25%
90% - 99% [/ 18%
80% - 89% [/ 16%
70% - 79% [/ 14%
mniej niz 70% [/, 21%

0% 20% 40%
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Wyniki badania




Wstep

Od kilkunastu lat zajmuje sie walkq z naduzyciami
i przestepczosciq. Widze wyrazny trend przeno-
szenia ciezaru popetnianych naduzyé, w tym
kradziezy pieniedzy i danych, w obszarach cyfrowej
rzeczywistosci. Hakerzy juz dawno przestali byc
romantykami, przetamujgcymi zabezpieczenia
komputerowe w szczytnym celu. Teraz zarabiajq na
kradziezy danych lub wymuszaniu okupdéw za
zaszyfrowane dane, czesto dziatajgc w zorganizo-
wanych, miedzynarodowych grupach przestep-
czych.

Jest to poktosiem naszego uzaleznienia od syste-
mow IT, ktére wystepujq wszedzie. Nosimy je ze
sobq (smartfony, inteligentne zegarki), korzystamy
Z nich w domu i biurze, coraz czesciej mamy je
wbudowane w urzqdzenia utatwiajgce zycie. Im
wiecej codziennych czynnosci bazuje na IT, tym

Powszechnos$¢ zagrozen
zwigzanych z cyberatakami

Badanie cyberbezpieczenstwa firm rozpocze-
lismy od podstawowego pytania o to, jak nasi
respondenci oceniajg swoje bezpieczenstwo
cyfrowe.

Zdajemy sobie sprawe, ze dokonanie takiej
oceny w sposoéb rzetelny nie jest tatwe, bo tak
naprawde nie istniejg dobre mierniki, ktére
W sposob petny i odpowiedzialny informowa-
tyby o tym, czy firma jest bezpieczna czy nie.
Otrzymane wyniki to potwierdzaja i stanowia
obraz subiektywnego poczucia bezpieczen-
stwa wyrazonego przez respondentéw. Sred-
nia ocen respondentéw w skali od 1 do 7
miesci sie nieco powyzej polowy skali. Najbar-
dziej bezpiecznie badani czuja sie w obsza-
rach, ktére ich zdaniem lepiej kontroluja
w sposob fizyczny - czyli za pomocg sprzetu
i oprogramowania, wewnetrznej infrastruktu-

Powszechnos$¢ zagrozen zwigzanych z cyberatakami

wieksze prawdopodobieristwo intensyfikacji dziatan
przestepczych.

Poniewaz przestepcy pojawiajq sie tam, gdzie sq
pienigdze, widzimy niestabnqce ataki na sektor
finansowy. Z drugiej strony banki, posiadajqce
historycznie najlepsze zabezpieczenia, wymagajq
od cyberprzestepcéw poswiecenia wiekszej ilosci
czasu i naktadéw. Ale moze prosciej jest atakowac
firmy z branz tradycyjnie uwazanych za mniej
atrakcyjne i w zwiqzku z tym stabiej zabezpieczone
przed atakami cyberprzestepcow? Tym pytaniem
chciatbym otworzy¢ dyskusje nad ponizszym
raportem.

Tomasz Dyrda
Dyrektor w Zespole
Zarzqdzania Ryzykiem Naduzyc, EY

ry czy stacji roboczych. Zdecydowanie mniej
bezpiecznie czuja sie w obszarach atakéw na
swoich klientéw, atakéw socjotechnicznych,
wrogich dziatan zwigzanych z publicznie
dostepnymi ustugami (np. strony www) czy
tez w obszarze ,cloud”.

Firmy powoli zaczynaja przyzwyczajac sie do
tego, ze coraz czesciej sa zmuszone do mierze-
nia sie z atakami cybernetycznymi. Najczest-
szymi incydentami bezpieczenstwa wymie-
nianymi przez naszych badanych byty ogdlne
ataki malwarowe (68% badanych firm), przy-
padkowe (najczesciej) dziatania pracownikow
(44% badanych) oraz utrata danych z powodu
awarii sprzetu (39%). Wymienione wyzej incy-
denty sg réwniez zdaniem respondentow
najwiekszymi zagrozeniamidlaich firm.

CYBERBEZPIECZENSTWO FIRM 7



Powszechnos$¢ zagrozen zwigzanych z cyberatakami

Ocena bezpieczenstwa IT

Najwieksze obawy budzi atak (phishing,
wyspecjalizowane ztosliwe oprogramowanie)
na klientow firmy, gdzie ocena bezpieczen-
stwa wyniosta 3,4 - czyli minimalnie ponizej

Na kolejnych pozycjach, budzacych mniej
obaw znalazty sie kolejno: ataki na stacje robo-
cze uzytkownikoéw (4,5), ataki na wewnetrznag
infrastrukture firmy (4,6), awarie sprzetu

potowy skali. i oprogramowania (4,7).
Zagrozenie atakami socjotechnicznymi na
pracownikéw jest oceniane na odrobine
mniejsze - 3,6, czyli minimalnie powyzej srodka
skali. Przedsiebiorcy nieco mniej bojg sie
atakéw na publicznie dostepne ustugi firmy
(www, poczta) - s$rednia ocena 4. Jeszcze
mniej obawiajg sie atakéw odmowy ustugi
(DoS, DDoS) - $rednia 4,4.

Jak na skali od 1 do 7 (1 oznacza ogromne
zagrozenie, a 7 petne bezpieczerstwo)

ocenia Pan(i) stan bezpieczenstwa Panstwa
firmy w kontekscie cyberbezpieczenstwa?

Awarie sprzetu i oprogramowania [/~ 4.7
ataki na wewnetrzna infrastrukture firmy (/70000 4.6
Ataki na stacie robocze uzytkownikow [ 4.5
ataki odmowy ustugi (DoS, DDoS) /7000, 4,3
Ataki na publicanie dostepre ushusi fimy ) g0
Ataki socjotechniczne (na pracownikew) (/.0 3.6
specializowane siosiwe oprogtamowanies NS, 4

0,0 1,0 2,0 3,0 4,0 5,0 6.0 7,0
Liczba incydentow
w minionym roku Wiecej niz 10
znaczacych
. ) ., . . Od 5do 10 6% | incydentéw
Dominujaca wiekszos$¢ firm, w ciggu ostatnich znaczacych

12 miesiecy, zanotowata od O do 5 znacza- incydentow
cych incydentéw naruszenia bezpieczenstwa 11%//
(83%). Tylko jedna na dziewie¢ firm padta

ofiarg od 5 do 10 incydentéw, a 6% - wiecej niz
10 incydentéw.

lle incydentéw bezpieczenstwa odnotowali
Panstwo w ciggu ostatnich 12 miesiecy?
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80%

60%

Typy incydentow

Wsréd incydentéw naruszania bezpie-
czenstwa, wiekszosci firmom zdarzyta sie
stycznos$¢ z ogdlng kampanig malware (ran-
domware, trojany bankowe) - 68%. Okoto
dwie pigte doswiadczyto przypadkowych,
nieuprawnionych i/lub destrukcyjnych
dziatan pracownikow (44%) oraz utraty
danych z powodu awarii sprzetu (39%).

Okoto jedna pigta firm doswiadczyta

utraty danych z powodu awarii oprogra-
mowania (21%), atakéw odmowy dostepu

68%

Powszechnos$¢ zagrozen zwigzanych z cyberatakami

(19%) lub atakéw na klientow firmy (18%).
Co siédma firma stata sie celem specjalnie
ukierunkowanych kampanii malware (14%),
co 6sma - inzynierii spotecznej (13%), co
siodma - celowych dziatan pracownikéw
(11%).

7% badanych ucierpiato z powodu wycieku
danych, a pozostate typy incydentéw wy-
stepowaty jedynie w minimalnej liczbie
firm.

Z jakiego typu incydentami

mieli Panstwo do czynienia?

§
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Powszechnos$¢ zagrozen zwigzanych z cyberatakami

Najwieksze zagrozenia

Wsréd najbardziej istotnych zagrozen zna-
czna wiekszos¢ (62%) wymienita: ogdlne
kampanie malware oraz (60%) przypadkowe,
nieuprawnione i/lub destrukcyjne dziatania
pracownikéw. Nieco mniej niz potowa (45%)
- utrate danych z powodu awarii sprzetu.
Pozostate zagrozenia jako najistotniejsze
widzi znacznie mniejszy odsetek firm.

Okoto jedna trzecia firm wymienia luki
w oprogramowaniu (27%) i utrate danych
z powodu awarii oprogramowania (26%).
Blisko jedna piata firm postrzega jako naj-
wieksze zagrozenie: ataki odmowy dostepu

(20%), ataki na klientow (18%) oraz wyciek
danych (17%).

Co siodma firma najbardziej boi sie inzynierii
spotecznej (15%), co 6sma wycelowanych
kampanii malware (13%), a mniej niz co dzie-
sigta celowych, nieuprawnionych i/lub destru-
-keyjnych dziatan pracownikéw.

Pozostate zagrozenia, o ktére pytano - zto-
zone ataki (APT) i kleski zywiotowe zostaty
wymienione przez mniej niz co dwudziestg

firme.

Ktore z wymienionych nizej zagrozen ocenia Pan(i) jako najbardziej istotne

Z punktu widzenia Panstwa firmy?

(oo vansorowiare oy vankones (/NI €2
/lub destrukeyine Satans sraconican LN, 0%
Utrata danych z powodu awarii sprzetu 7//////////% 45%
Luki w oprogramowaniu W 27%

Utrata danych z powodu awarii oprogramowania

Ataki odmowy dostepu (DoS, DDoS)

Ataki na klientow firmy (phishing,
ukierunkowane ztosliwe oprogramowanie)

Wyciek danych

Inzynieria spoteczna (social engineering)

Wycelowane kampanie malware

Celowe, nieuprawnione
i/lub destrukcyjne dziatania pracownikow

Ztozony i dtugotrwaty atak komputerowy (APT)

Kleski zywiotowe

CYBERBEZPIECZENSTWO FIRM

W 26%
7///// 20%
7//% 18%
7////A 17%
% 15%
% 13%

% 9%

| |
0% 20% 40%

|
60%



Komentarz:
Powszechnos¢ atakow

Czesto pytamy naszych klientéw o to, czy wydarzyt
sie w ich firmie incydent lub atak hakerski. Zdarza
sie, ze nie dostajemy odpowiedzi na to pytanie, cho¢
podejrzewamy jak ta odpowiedz moze brzmiec. Jak
widzimy w przeprowadzonym badaniu, zdecydo-
wana wiekszos¢ organizacji miata do czynienia
z cyberatakami.

Natomiast wciqz zdarza nam sie styszeé, ze danej
firmy ,cyberataki nie dotyczq”. Warto sie wtedy
zastanowic - czy tak faktycznie jest, czy tez moze
dana firma jest juz ofiarqg cyberprzestepcow, ale
jeszcze o tym nie wie.

Bez wzgledu na to, czy jestesmy duzq lub matq
firmg, instytucjq publiczng czy osobq fizyczng -
cyberprzestepczosc tez nas dotyczy: Srodowiska IT
firmy, naszych prywatnych danych, ale tez danych
naszych klientéw. Zeby lepiej sie chronié¢ i szybciej
reagowac na ataki, musimy zaakceptowac fakt, ze
jestesmy na celowniku cyberprzestepcow.

Tomasz Dyrda
EY

Powszechnos$¢ zagrozen zwigzanych z cyberatakami

Komentarz:
Wykrywanie incydentoéw (detekcja),
fatszywe poczucie bezpieczenstwa

Wyniki tego, ale i wielu innych badan wskazujq, ze
firmy nie radzq sobie z wykrywaniem incydentow
bezpieczenstwa. Firmy identyfikujq bardzo mato
incydentéw, a wsréd tych wykrytych dominujg
tatwe do zaobserwowania incydenty, takie jak
infekcja ransomware czy utrata danych w wyniku
awarii. Pojawia sie obawa czy brak poczucia
zagrozenia nie wynika wtasnie z braku mozliwosci
zaobserwowania samych incydentéw. Bytoby to
zatem fatszywe poczucie bezpieczenstwa, ktore
moze prowadzic¢ do zaniedban w tym obszarze.

Aleksander Ludynia

Starszy Menedzer

w Zespole Zarzqgdzania Ryzykiem
Informatycznym, EY

CYBERBEZPIECZENSTWO FIRM
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Czy cztowiek jest rzeczywiscie najstabszym ogniwem?
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Czy cztowiek jest rzeczywiscie
najstabszym ogniwem?

Firma jest tak bezpieczna jak bezpieczne jest
jej najstabsze ogniowo. Nie jest zaskocze-
niem, ze wiekszo$¢ badanych za najstabsze
ogniowo uwaza nie sprzet, oprogramowanie
czy procedury, ale cztowieka, pracownika
firmy. Dane te doskonale koresponduja
z wynikami badan publikowanymi zaréwno
w Polsce, jak i innych krajach. Na catym $wie-
cie eksperci uwazajg, ze cztowiek stanowi
najstabszy punkt w systemie zabezpieczen.

Tyle, ze taka konstatacja nie tylko nie rozwig-
zuje problemu firm, ale wrecz naktada na nie
wieksze obowigzki w zakresie uswiadomie-
nia pracownikom istnienia cyberzagrozen
i sposobow radzenia sobie z nimi.

Tymczasem badanie, ktére przeprowadzono
w ramach niniejszego projektu na pracowni-

kach firm wykazuje, ze w tym zakresie sytu-
acja daleka jest od ideatu. Az 41% badanych
pracownikéw firm twierdzi, ze nigdy nie prze-
szto w tym zakresie zadnego szkolenia. Gdy
dodamy do tego 11%, ktére szkolenie prze-
szto w ciggu ostatnich 2 lat lub dawniej, widac
wyraznie, ze firmy majg w tym zakresie duze
zalegtosci.

Nasze badanie pokazuje, ze 40% badanych
pracownikdw ocenia cyberbepieczenstwo
firm, w ktérych pracujg na 4 lub mniej w skali
7-stopniowej. Trudno sie temu dziwi¢, skoro
30% badanych twierdzi, ze w firmie nie istniejg
zadne procedury dotyczace bezpieczenstwa.

CYBERBEZPIECZENSTWO FIRM




Przyczyny incydentéw

Nieznaczna wiekszos¢ respondentéw wska-
zuje pracownikow jako sprawcow incydentéw
(64%). Nieco wiecej niz potowa przyczyny
upatruje w przestepcach komputerowych
(57%).

Dwie pigte badanych wini wadliwe badz
przestarzate oprogramowanie (39%), zas
jednatrzecia przestarzate lub wadliwe proce-
dury (32%). Znikomy odsetek jako sprawcow
incydentéw wymienia klientow (5%).

Kto/co jest najczestszq przyczynq

incydentow?

Czy cztowiek jest rzeczywiscie najstabszym ogniwem?

Szkolenia w zakresie
cyberbezpieczenstwa

Az 41% badanych pracownikéw firm stwier-
dzito, ze w ich firmach nigdy nie odbyto sie
szkolenie w zakresie cyberbezpieczenstwa.
W 17% przypadkoéw badani deklaruja, ze szko-
lenie odbyto sie w ciggu ostatniego roku,a 11%,
ze takie szkolenie odbyto sie w ciggu ostatnich
2 lat lub nawet dawniej.

Tylko okoto jedna trzecia (31%) to pracownicy
firm, w ktérych szkolenie odbyto sie w ciggu
ostatniego po6t roku.

pracownicy /1 64%
Prestepcy kemputerowi [/ 57%
Wadliwe/przestarzate oprogramowanie [/////////// 39%
Wadliwe/przestarzate procedury [/ 32%

Klienci Z

Kontraktorzy (np. podwykonawcy,
firmy wspodtpracujace)

W ostatnim pdétroczu W 31%
W ostatnim roku % 17%

W ostatnich 2 latach % 7%

Dawniej 4%

N\N

Nisdy 000 41%

20% 40% 60% 80%

Kiedy ostatnio w Panal(i) firmie miat(a) Pan(i)

szkolenie w zakresie cyberbezpieczenstwa?
(badanie na pracownikach firm)

0% 20% 40%

60%
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14

Procedura opisujaca
zasady bezpieczenstwa IT

Ponad dwie trzecie badanych (71%) deklaruje,
ze w ich firmach istnieje znana im procedura
opisujgca zasady bezpieczenstwa. 29% respon-
dentéw twierdzi, ze w ich firmach takiej proce-
dury nie ma.

Czy w Pana(i) firmie istnieje

znana Panu(i) procedura opisujqgca
zasady bezpieczenstwa IT?
(badanie na pracownikach firm)

CYBERBEZPIECZENSTWO FIRM

Poziom bezpieczenstwa IT

Prawie co piaty badany (21%) ocenia poziom
bezpieczenstwa IT w jego firmie na bardzo
wysoki - 7 punktéw w skali od 1do 7.

W przypadku 17% ocena wynosi - 6 punktéw,
25% - 5 punktéw, 17% - 4 punkty.

Ponizej wartosci $rodkowej znajduje sie co
piaty badany. | tak 10% ocenito bezpieczen-
stwo IT na 3 punkty, 8% na 2 punkty,a2%na 1
punkt.

Jak ocenia Pan(i)

poziom bezpieczenstwa IT w Pana(i) firmie?
(badanie na pracownikach firm)

Bardzo wysoko (///// 21%
6 V) 17%
s 25%
4V 7%
317/, 10%
21 8%

Bardzo nisko 2 2%

1 1
0% 20% 40%




Okresowe informacje
na temat IT

Ponad dwie trzecie respondentéw (69%)
otrzymuje okresowe informacje dotyczace
bezpieczenstwa IT. W 31% tego typu infor-
macji nie ma.

Czy dostaje Pan(i) okresowe informacje
dotyczgce bezpieczenstwa IT

(maile, biuletyny)?

(badanie na pracownikach firm)

69%

Tak

Wytgczyt(a)bym

Komentarz: Element ludzki

Nie mozna bada¢ problematyki cyberprzestepczo-
Sci bez proby identyfikacji najstabszego ogniwa
w kontekscie technologia vs cztowiek.

Niestety, cztowiek jest najstabszym ogniwem,
a popetniane przez nas btedy utatwiajq lub umozli-
wiajg skuteczne ataki cyberprzestepcow. Jest to
W znacznej mierze efekt tego, jak powaznie traktu-
jemy kwestie bezpieczenstwa IT i cyberprzestep-
czosci, bez wzgledu na to, czy jestesmy ,zwyktym”
uzytkownikiem czy tez ekspertem od IT.

Badanie pokazuje, ze fakt przeszkolenia z zakresu
bezpieczenstwa IT, ztozenia deklaracji przestrzega-
nia zasad, sporadycznego odswiezania wiedzy,
dziatanie wedtug zasady: ,przeciez podpisalismy
procedure.... ” nie wystarcza.

Wezwat(a)bym

Probowat(a)bym
przeskanowacd
sprzet antywirusem

Poszukat(a)bym
w wyszukiwarce
rozwigzania

Czy cztowiek jest rzeczywiscie najstabszym ogniwem?

Reakcja na atak
ztosliwego
oprogramowania

Typowg reakcjg na atak ztosliwego oprogra-
mowania jest wezwanie kogos z dziatu IT. Tak
postgpitoby az 93% badanych. Jedna czwarta
(25%) starataby sie we wtasnym zakresie prze-
skanowac sprzet programem antywirusowym,
co dziesiaty (9%) szukatby pomocy w wyszu-
kiwarce internetowej, a 7% badanych wyta-
czytoby komputer.

Co zrobit(a)by Pan(i) w przypadku ataku

ztosliwego oprogramowania w miejscu pracy?
(badanie na pracownikach firm)

7 A

% 25%
% 9%

%2
7 7%

| | | | |
20% 40% 60% 80% 100%

kogos$ z IT

\\

komputer

0%

Firmy i organizacje regularnie notujg incydenty
bezpieczenstwa. Listy trywialnych haset, pokazujg-
ce ignorowanie podstawowych zasad ich tworze-
nia, lekcewazenie zalecen i procedur szyfrowania
danych, otwieranie maili phishingowych - to tylko
czesc¢ btedow, ktore popetniajqg ludzie, a jednocze-
snie uzytkownicy urzqdzen i systeméw IT. Powinni-
smy w koncu uswiadomic sobie, ze nawet nie bedqc
z IT, musimy powaznie traktowac swiat IT, chocby
dlatego, Ze tam sq nasze sekrety i pienigdze.

Tomasz Dyrda
EY
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Traktujemy kwestie bezpieczenstwa
powaznie, ale bez pomystu

Informacje na temat cyberzagrozen goszcza
od dtuzszego czasu na state w mediach
i w rozmowach biznesowych. Badani deklaru-
ja, ze zich punktu widzenia to wazny temat i ze
podejmujg dziatania zmierzajace do poprawy
bezpieczenstwa ich firm. Do takich dziatan
nalezg audyty, testy bezpieczenistwa czy szko-
lenia.

Jak wynika z naszych badan tylko 25% respon-
dentéw stwierdzito, ze nigdy nie przeprowa-
dzito audytu bezpieczenstwa infrastruktury IT.
Podobny odsetek deklaruje, ze nie prowadzi
w firmach zadnych szkolen w zakresie cyber-
bezpieczenstwa (o tym wiecej w kolejnych
rozdziatach raportu). Oznacza to, ze okoto 3/4
traktuje temat bezpieczenstwa firm powaznie.
Mozna sie zastanawiac¢ nad tym, czy to rzeczy-
wiscie duzo czy mato oraz czy te liczby swiad-
czg o0 wystarczajgcym zainteresowaniu kwe-
stiami bezpieczenstwa. Jednak prawdopo-
dobnie o wiele wazniejsze wnioski mozemy

oG
:

CYBERBEZPIECZENSTWO FIRM
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wyciggnaé po przeanalizowaniu kolejnych
krokéw podejmowanych przez firmy. A te
wskazuja, ze badani sg w swoich dziataniach
niekonsekwentni.

Samo wykonanie audytu czy szkolenia jest
inwestycjg, ktora moze stuzy¢é bezpieczen-
stwu, ale jest to tylko pierwszy etap. Aby
rzeczywiscie zadbac o bezpieczenstwo firmy,
poza informacjg, co poprawi¢, potrzebne sg
kolejne kroki takie jak: zdobycie wiedzy, w jaki
sposdb wprowadzi¢ zmiany, implementacja
konkretnych procedur oraz monitorowanie
efektéw wprowadzonych zmian.

Niestety wyglada na to, ze badani wykonujg
pierwszy krok i przestajg dziatac - ostatecznie
jedynie 15% firm wprowadzito wnioski
z audytu. Natomiast, az potowa firm, ktére
prowadzg szkolenia w zakresie cyberbezpie-
czenstwa nie ma narzedzi pozwalajacych na
weryfikacje ich skutecznosci.

J,
5



W ciggu ostatnich 3 lat

Wczesniej niz 3 lata temu

Traktujemy kwestie bezpieczenstwa powaznie, ale bez pomystu

Audyt bezpieczenstwa
infrastruktury IT

W jednej czwartej badanych przedsiebiorstw
nigdy nie przeprowadzono audytu bezpie-
czenstwa infrastruktury IT.

Najwiekszg, cho¢ nie dominujaca, grupe
stanowiag firmy, ktére przeszty taki audyt
w ciggu ostatnich 3 lat (29%), dwie piate firm
prowadzito audyt w zesztym roku (21%), co
siodma firma w zesztym potroczu, a co czter-
nasta w ubiegtym kwartale (7%). Marginalny
odsetek ankietowanych przyznat, ze audyt
infrastruktury IT odbyt sie u nich wiecej niz 3
lata temu (4%).

Kiedy byt przeprowadzony ostatni audyt

bezpieczenstwa infrastruktury IT?

W zesztym kwartale

7, 7%

7, 14%
7 2%
7, 29%

4%

W zesztym potroczu

W zesztym roku

\\N

7

%

1
0% 20%

Nigdy 25%
|

40%

Whioski z audytu

Ponad jedna trzecia firm przyznata, ze nie
wdrozyta wnioskow z przeprowadzonego
audytu (32%). Ponad potowa wdrozyta audyt
czesciowo: okoto jedna trzecia z niewielkim
wyjatkiem uzasadnionym niewielkim znacze-
niem rekomendacji (31%), prawie jedna czwar-
ta z wyjatkiem uzasadnionym zbyt duzym
kosztem wdrozenia rekomendacji (22%).

Tylko niespetna jedna siédma firm wdrozyta
w petni wnioski z audytu (15%).

Czy wnioski z audytu zostaty wdrozone?

Nie, nie zostaty
wdrozone

32% 15%

Tak,
catkowicie

_

A

7

Tak, z wyjatkami
uzasadnionymi

zbyt duzym kosztem
wdrozenia rekomendacji

\

Tak, z wyjatkami
uzasadnionymi
niewielkim
znaczeniem
rekomendacji

\
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Testy bezpieczenstwa przed wdrozeniem zmian
w systemach teleinformatycznych

Dwie pigte badanych firm nie realizuje testow
bezpieczenstwa swojej infrastruktury telein-
formatycznej (40%). Prawie tyle samo firm
realizuje je, ale nieregularnie - w przypadkach
uzasadnionych biezaca potrzebg (36%).

Prawie jedna pigta firm realizuje testy regu-
larnie, ale w ograniczonym zakresie (17%).

Jedynie co czternasta badana firma realizuje
regularnie, przynajmniej raz w roku testy
penetracyjne zarowno struktury wewnetrz-
nej, jak i zewnetrznej (7%).

Czy firma realizuje testy bezpieczenstwa

swojej infrastruktury?

Realizowane sa regularne
(przynajmniej raz w roku)
testy penetracyjne zaréwno
infrastruktury wewnetrznej

jak i infrastruktury zewnetrznej

17%

ale o ograniczonym
ll zakresie

’%?u//////}:/ TR

-

Realizowane s3 testy,

/ i wynikaja z potrzeby
w danej chwili

Firma nie realizuje
testow bezpieczenstwa

Ponad dwie pigte firm objetych badaniem nie
realizuje testéw bezpieczenstwa przed wdro-
zeniem zmian w systemach teleinformatycz-
nych (41%). W przypadku ponad jednej trze-
ciej - testy bezpieczennstwa realizowane sg
tylko dla niektorych zmian (35%). W mniej niz
jednej pigtej firm testy s realizowane jedynie
przy zmianach dotyczacych nowych wdrozen
(16%).

Tylko co trzynasta firma realizuje testy bezpie-
czenstwa kazdorazowo przed wdrozeniem
zmian w systemach informatycznych.

Czy firma realizuje testy bezpieczenstwa

przed wdrozeniem zmian
w systemach teleinformatycznych?

Testy bezpieczenstwa
realizowane sg kazdorazowo
przed wdrozeniem zmian

w systemach
teleinformatycznych

8%

41%

swojej infrastruktury
teleinformatycznej 16%
Firma nie realizuje
testéw bezpieczenstwa Testy bezpieczenstwa nie s
przed wdrozeniem realizowane przy zmianach
zmian obecnie wykorzystywanych
w systemach rozwigzan, a dotycza jedynie
teleinformatycznych nowych wdrozen

CYBERBEZPIECZENSTWO FIRM
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Czy w ciqgu ostatnich 12 miesiecy
w poréwnaniu z poprzednimi latami

Efektywnosc szkolen
dotyczacych
cyberbezpieczenstwa

budzet przeznaczony na zagadnienia
zwiqgzane z cyberbezpieczenstwem:

.. . 6%
Ponad potowa badanych firm nie posiada Zmniejszyt 5|e|

mechanizméw umozliwiajgcych weryfikacje
efektywnosci programéw szkoleniowych, doty-
czacych tematyki cyberbezpieczenstwa (53%

W
W jednej piatej przypadkdéw po kazdym SZkoIe-. / 2
niu wypetniane s3 testy weryfikujace poziom /
wiedzy (19%). W 8% przeprowadza sie wery- .
fikacje poziomu wiedzy dotyczacej cyberza- //_ 6

grozen regularnie, przynajmniej raz w roku. Pozostat
W jednej dwudziestej badanych firm realizuje bez zmian
sie testy socjotechniczne, majgce na celu
symulacje ataku phishingowego na firme (5%).
Odpowiedzi: ,inne” udzielito 15% badanych.

~

Budzet
na cyberbezpieczenstwo

W pordwnaniu z ubiegtym rokiem budzet
przeznaczony na cyberbezpieczenstwo wzrést
w przypadku prawie dwodch piagtych firm
(36%), a zmalat tylko w przypadku niemal

Czy firma posiada zaimplementowane narzedzia
umozliwiajgce zmierzenie efektywnosci programéw

szkoleniowych dotyczqgcych tematyki bezpieczenstwa?

jednej piatej (18%). Niemal potowa organizacji
utrzymata budzet na identycznym poziomie.

19% & Po kazdym szkoleniu wypetniane sa testy weryfikujgce poziom wiedzy

8% & Regularnie (przynajmniej raz w roku) przeprowadzana jest weryfikacja
\

poziomu wiedzy dotyczacej cyberzagrozen

5% Realizowane s3 testy socjotechniczne majace

N\
15% NN Inne

na celu symulacje ataku phishingowego na firme

53% \ Nie posiadamy mechanizmoéw umozliwiajacych weryfikacje efektywnosci
° k programow szkoleniowych dotyczgcych tematyki cyberbezpieczenstwa
1

60% 40% 20% 0%

Komentarz: Audyt biezpieczeristwa, brak rekomendacji

Dla audytora bezpieczenstwa IT niepokojqcy jest
fakt, ze ciggle 25% firm nie prowadzi audytow
bezpieczenstwa swojego Srodowiska teleinforma-
tycznego. Audyt jest jednym z najbardziej efektyw-
nych sposobéw podnoszenia bezpieczerstwa -
pozwala na skuteczne podnoszenie poziomu
bezpieczenstwa na podstawie analizy zabezpie-
czen i oceny ich faktycznej skutecznosci. Dzieki
audytowi mozna wdrozy¢ te mechanizmy bezpie-
czenstwa, ktore sq faktycznie potrzebne i ktérych

wdrozenie realnie wptynie na bezpieczeristwo
firmy. Réwnie niepokojgcy jest brak wdrazania
rekomendacji audytowych - w wielu przypadkach
takie postepowanie moze prowadzic¢ do zwieksze-
nia podatnosci firm na cyberataki.

Aleksander Ludynia
EY
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Zabezpieczamy sie w wiekszosci
jedynie na podstawowym poziomie

Kolejnym obszarem badania sg sposoby,
jakimi firmy zabezpieczajg sie przed zagroze-
niami teleinformatycznymi. Czy rzeczywiscie
odpowiadajg na stawiane przed nimi zadania?
Czy mozna powiedzieé¢, ze firmy sg w tym
zakresie dobrze zabezpieczone?

Badanie w tym obszarze nie nastraja optymi-
stycznie. Jedynie 7% firm posiada system
informowania o incydentach, dziatajacy
w trybie 24/7/365, do ktérego podtaczone sg
wszystkie istotne systemy teleinformatycz-
ne. Az 43% firm wcale nie posiada systemu,
ktéry informowatby o wystgpieniu incyden-
tow w sieci teleinformatycznej.

Woprawdzie przedsiebiorstwa deklaruja, ze
korzystajg z zabezpieczen swoich sieci, ale

w praktyce okazuje sie, ze w przewazajacej
wiekszosci przypadkéw jest to ochrona na
poziomie podstawowym tzn. antywirusa
(93%) i firewalla (89%). Niestety z reguty
takie zabezpieczenia sg wszystkim z czego
firmy korzystaja. Popularnos$é innych sposo-
bow zabezpieczenia sieci w badanych firmach
nie przekroczyta 1/3.

Pokazuje to, ze zabezpieczenia firm sg zdecy-
dowanie dorazne i nie stanowig elementu
bardziej kompleksowej strategii. Z wyzwania-
mi w tym zakresie powinni zmierzy¢ sie
przede wszystkim liderzy mniejszych firm,
gdyz w ich przypadku poziom zabezpieczen
zazwyczaj mozna okresli¢ jako catkowicie
symboliczny.

CYBERBEZPIECZENSTWO FIRM
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|ncydenty ZWiI azane Czy w Panstwa firmie wykorzystywane sq

Z systemami
teleinformatycznymi

systemy informujgce o incydentach zwigzanych
Z systemami teleinformatycznymi firmy?

W ponad dwodch piagtych sposrod badanych Tak, wykorzystywany jest system,
firm nie uzywa sie systemu ostrzegania o incy- ktory w trybie 24/7/365

. . . wysyta informacje o przypuszczalnych
dentach zwigzanych z systemami teleinforma- incydentach bezpieczeristwa.
tycznymi (43%). Do systemu podtaczone sg wszystkie

istotne systemy teleinformatyczne

Prawie jedna pigta wykorzystuje system,
ktéry dziata w ograniczonym tylko zakresie

| 7%
s

7
(18%). Ponad jedna trzecia przedsiebiorstw / //
wykorzystuje system, ktory w trybie 24/7/365 / / Tak, wykorzystywany
wysyta informacje o przypuszczalnych incy- / // / J\ﬁsttr%?;e;’/%%
dentach, a do systemu podtaczone sg nieliczne wysyta informacje
systemy teleinformatyczne (32%). Incydental- // / o przypuszczalnych
0

. : - : /) incydentach
nie firmy wykorzystujg system, ktory w trybie / bezpieczerstwa.
//// Do systemu sg podtaczone
/ nieliczne systemy

24/7/365 informuje o przypuszczalnych incy-
dentach, a do systemu podtaczone sg wszyst-

kie istotne systemy informatyczne (7%). 43% 18% teleinformatyczne
Nie, nie wykorzystywany jest Tak, wykorzystywany jest system
system ostrzegania o incydentach monitorowania, ale dziata on
zwigzanych z systemami W ograniczonym zakresie
teleinformatycznymi firmy

Rozwigzania
do Wykrywani a Czy firma posiada rozwiqzania
sagrozer w infrastrukturz umozliwiajgce wykrycie zagrozen

groze strukturze w swojej infrastrukturze teleinformatycznej?
teleinformatycznej

L, L. . . Tak, wdrozone sa rozwigzania umozliwiajgce
Posréd badanych przedsiebiorstw, dwie pigte wykrycie zagrozen zaréwno w ruchu
nie posiada wdrozonych rozwigzan umozli- sieciowym jak i na stacji uzytkownika.

Rozwiazania umozliwiajg wykrycie zaréwno

wiaj h wykrycie zagrozen w swojej sieci
ajacyc YKrycle zagroze SWoJ€) siec znanych podatnosci jak i podatnosci typu O day

teleinformatycznej (40%) i prawie taki sam

umozliwiajgcych

odsetek posiada wdrozone rozwigzania 7%
umozliwiajagce wykrycie zagrozen zaréwno 40%
w ruchu sieciowym, jak i na stacji uzytkowni- Nie, / //
ka. Rozwigzania, ktére umozliwiajg wykrycie firma ”Ciie D.OSiadE /
s . o, warozonyc
tylko znanych podatnosci (38%). rozwiazan /
. . . . . . k . Y 7,
Co d2|evy|§tzf\ flrma posiada t'akle rOZ\_leflzanla, wy “x'fwz(;z:‘;z:g /// / 38%
ale umozI[W|f‘;\Ja one wykrycie zagrozen tylk.o teleinformatycznej ///
w ruchu sieciowym (11%). Natomiast jedynie /// /
co czternasta firma korzysta z systemu umoz- 4% /// Tak wdros
o e . . , o aK, warozone sg
Ilwla!a.ceg_o wykryC|’e zar6wno znanych podat- Tak, wdrozone sa 1% rozwigzania
nosci, jak i podatnosci typu O day (7%). rozwiazania umozliwiajace umozliwiajace wykrycie
wykrycie zagrozen zagroﬁen zarowno
R ; : : _ tylko na stacji uzytkownika W ruchu sieciowym
!\lleW|eIe ﬁrm 'p05|ada rozwiazania Wykryvya jak i na stacji uzytkownika.
jace zagrozenia tylko na stacji uzytkownika _ o Rozwigzania umozliwiaja
(4%)_ T.al.<, WQrozone sq rozwu‘qza‘nlg wykrycie tylko
umozliwiajace wykrycie zagrozen znanych podatnosci

tylko w ruchu sieciowym
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Urzadzenia
bezpieczenstwa

Jesli chodzi o rodzaj narzedzi bezpieczenstwa,
zdecydowana wiekszos¢ firm korzysta z anty-
wirusa (93%) i firewalla (89%).

Niemal jedna trzecia korzysta z Intrusion
Prevention System (IPS), nieco mniejszy odse-
tek z Web-application Firewall (WAF). Prawie . . ’ . ’
jedna piata uzywa Intrusion Detection System RN p<TerVl1 g e Tord N IFA o T

(IDS), a co sié6dma wymienia inne narze- korzysta firma? [pytanie wielokrotnego wyboru]
dzia/urzadzenia (14%).

M 7772/ 2
Ml 7 A
ntrusion Prevention System (°S) WYY} 32%
Web-spplication Frewall WAR) WYY} 29%
intrusion Detection System 10%) Y/} 18%
o

0% 20% 40% 60% 80% 100%

\
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Nie ma odpowiednich planéw
| mozliwosci reakcji w przypadku
wystgpienia ataku cybernetycznego

Cyberzagrozenia istniejg naprawde - udawa-
nie, ze jest inaczej raczej nie dziata na korzysé
firmy. W momencie zagrozenia potrzebne jest
zdecydowane i sprawne dziatanie. Aby byto
ono mozliwe, potrzebny jest plan dziataniai lu-
dzie potrafigcy zareagowac w sposob adekwa-
tny do sytuacji.

Tymczasem badanie pokazuja, ze responden-
ci nie traktujg mozliwosci ataku na ich firmy
W sposob catkowicie powazny (przynajmniej
do momentu wystgpienia takiego ataku).
Firmy nie tylko nie monitorujg czyhajacych na
nie zagrozen w sieci (o czym pisaliSmy juz we
wczesniejszych rozdziatach), ale takze nie
tworza planéw reakcji na wypadek wystapie-

nia incydentu bezpieczenstwa - dotyczy to
38% firm. Kolejne 40% posiada taki plan,
w ktérym obstuga incydentéw jest wytacznie
w kompetencji zespotéw technologicznych, co
po pierwsze moze by¢ niewystarczajace, a po
drugie (przy pogtebionej analizie wypowiedzi
badanych) - zazwyczaj okazuje sie planem
bardzo ogdlnikowym, istniejgcym raczej
w gtowie osoby odpowiedzialnej za IT, a nie
w formie spisanego dokumentu.

Roéwniez w tym przypadku wielkos¢ firmy ma
znaczenie - najlepiej przygotowane sg firmy
duze, a odsetek przedsiebiorstw majacych
rzeczywisty plan w przypadku ataku jest tym
mniejszy, im mniejsza jest firma.

9
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Odpowiedzialny
za cyberbezpieczenstwo

Prawie potowa firm przyznaje, ze nie ma dedy-

kowanego dziatu do incydentéw bezpieczen- Czy w firmie istnieje dedykowany dziat,
stwa, a ich obstuga zajmuja sie inne zespoty ktorego zadaniem jest
technologiczne (47%). obstuga incydentéw bezpieczerstwa?

Jedna czwarta powierza to zadanie innym
zespotom, takze tym, ktére nie sg technolo-
giczne (25%).

Jedynie w co széstej firmie istnieje dedykowa-
ny dziat pracujacy w ograniczonym zakresie
czasu (16%), a tylko w co ésmej dziat, ktory
zajmuje sie obstugg bezpieczenstwa w trybie
24/7/365 - (12%).

Tak, istnieje

dedykowany dziat,

ktory pracuje

w trybie 24/7/365,

ktorego

gtdwnym zadaniem jest obstuga
incydentdw bezpieczenstwa

12%

///// /
16%
///, Tak, istnieje
/ dedykowany dziat,
ale pracuje on
47% / w ograniczonym

Nie ma dedykowanego dziatu, zakresie czasu
obstuga incydentow odbywa sie
przez inne zespoty
(wytacznie technologiczne)

w trakcie wykonywania ///

/
25%

Nie ma dedykowanego dziatu,

obstuga incydentow odbywa sie

przez inne zespoty

(w tym nietechnologiczne)

w trakcie wykonywnia innych

obowigzkdw stuzbowych

4
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Nie ma odpowiednich plandw i mozliwosci reakcji w przypadku wystgpienia ataku cybernetycznego

Plan reakcji na incydenty
bezpieczenstwa

Dwie piate firm przyznaje, ze nie posiada
planu reakcji na incydent bezpieczenstwa
(38%). Prawie tyle samo firm posiada taki
plan i powierza obstuge incydentéw wytacz-
nie zespotowi technologicznemu (40%).

Co sidodmy respondent posiada plan reakgji,
obejmujacy udziat zespotéw technologicz-
nych, okreslajacy zakres obowigzkéw oraz
hierarchie raportowania (15%).

Tylko co 14 firma posiada plan, ktéry przewi-
duje udziat takze nietechnologicznych zespo-
téw (np. dziatu prawnego, finansowego, PR)
zokresleniem zakresu obowigzkéw oraz hierar-
chii raportowania (7%).

Komentarz: Mqdry po szkodzie

Z naszego doswiadczenia wynika, Ze czesto bodz-
cem do bardziej energicznych dziatan w zakresie
bezpieczenstwa IT jest incydent, przypadek ataku
hakerskiego. W sytuacji kryzysowej, zarzqd firmy
widzi na biezqgco, jak skuteczne sq plany reakcji
i struktury odpowiedzialne za bezpieczeristwo IT.

Niestety, w wielu przypadkach ataki sq skuteczne -
czy to dziatania socjotechniczne (ostatnio popular-
na fala atakéw ,na prezesa”), wymuszenia okupu
(ransomware, itp.) czy tez ukierunkowane dziatania
hakeréw. Firmy ponoszq realne straty i po takim
,Zimnym prysznicu” nastepuje refleksja i proba

Czy w Panstwa firmie istnieje

plan reakcji na incydent bezpieczestwa?

Tak i obejmuje on

udziat takze

nietechnologicznych . N

zespotdw - dziat prawny;, Tak i obejmuje on
dziat finansowy, udziat zespotow

public relations etc. technologicznych

okreslajac zakres okreslajac
obowiazkéw oraz zakres obowigzkow

hierarchie raportowania oraz hierarchie

7% 15%

\

38%

Nie, nie istnieje
taki plan

A

\i\%\

I
o
X

Tak i obstuga incydentow
lezy wytgcznie w kompetencji
zespotow technologicznych

zrozumienia jak i z kim/czym dziata¢ w kontekscie
bezpieczenstwa IT.

W naszym rozumieniu jedynie kompleksowe podej-
scie do bezpieczenstwa IT i konsekwentne, aktywne
dziatania w zakresie prewencji, detekcji i reakcji sq
w stanie realnie chronic¢ organizacje przed cyberza-
grozeniami.

Grzegorz ldzikowski
Menedzer w Zespole
Zarzqdzania
Ryzykiem Naduzy¢, EY
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Nie korzystamy

z wtasnych doswiadczen

Aby dobrze zrozumie¢ kontekst, w jakim
budowane jest cyberbezpieczenstwo firm,
warto przyjrzec sie umiejetnosci wyciggania
whnioskéw z zaistniatych sytuacji. O dojrzato-
$ci mozemy mowi¢ wtedy, gdy firma potrafi
wykry¢ zagrozenie, zareagowac na nie, ale
takze wyciggnac¢ z niego wnioski na przy-
sztosc.

Jedynie 17% sposrdéd badanych przez nas
firm posiada dedykowany rejestr incydentéw
IT. Niewiele wiecej, bo jedynie 19% prowadzi

badania dotyczace trendéw w zidentyfikowa-
nych atakach.

Whiosek nasuwa sie sam - wiekszos¢ bada-
nych przedsiebiorstw nie ma szansy skorzy-
stac¢ z wtasnych doswiadczen. Firmy nie ucza
sie na nich i wcale nie s3 lepiej przygotowane
do nastepnych atakéw. Ma to réwniez
kontekst istotny dla catej gospodarki - firmy
nie dzielg sie informacjami z innymi, co nie
przyczynia sie do zwiekszenia ogdlnego
cyberbezpieczenstwa.

CYBERBEZPIECZENSTWO FIRM




Nie korzystamy z wtasnych doswiadczen

Czy w firmie prowadzony jest

Rejestr incydentow rejestr incydentéw?
w firmie

Tak, istnieje dedykowany rejestr

Prawie potowa badanych firm posiada ogdlny zawierajacy przedmiot incydentu,

rejestr incydentéw, a informacje o nich moga 17% | podjete procedury wyjasniajace
zostac¢ odtworzone z innych systemoéw (ticke- i zaradcze oraz wnioski na przysztosc
ty, zespoty IT) - 45%. Blisko dwie piate firm w \‘
ogole nie posiada takiego rejestru. Prawie \\\ \\\ \\
jedna piata posiada rejestr zawierajacy przed-
miot incydentu, wszczete procedury oraz
wnioski (17%). \ 45%
\ \ Tak, istnieje ogé!ny
Analiza incydentéw e tormacio o meh
pod katem trendow ot avatambn 0"

(np. systemow

o, . h
Zdecydowana wiekszos¢ badanych przedsie- Nie. nie istiisej/oe ticketow zespotu )
biorstw nie prowadzi analizy incydentéw pod " taki rejestr
katem trendow (81%), robi to niespetna jedna
pigta firm (19%).

Czy w Panstwa firmie przeprowadza sie
analize incydentéw pod kqtem trendow?

Jak firma monitoruje zagrozenia
dot. wtasnej infrastruktury, branzy, kraju?
(threat inteligence)

Firma wykorzystuje ptatne bazy wiedzy w celu 1 1
wzbogacania regut urzadzen 7 5% Th reat Intel Igence
i rozwigzan bezpieczenstwa é °
(firewall, IDS, IPS, SIEM, proxy, inne) Zdecydowana wiekszos¢ firm w ogdle nie
Firma korzysta z ustug dostawcy ? 6% monitoruje zagrozen dotyczacych wtasnej
rozwiazan tego typu [ °7° infrastruktury, branzy, kraju (threat inteligen-

Firma wykorzystuje publicznie dostepne bazy Ce) - 78%. W SporadycznyCh pr_Zypa(ElkaCh
wiedzy w celu wzbogacania regut urzadzen y 7% firmy uczestnicza w grupach wymiany infor-

i rozwigzan bezpieczenstwa é ? macji (threat exchange) - 8%, wykorzystuja

(firewall, IDS, IPS, SIEM, proxy, inne) publicznie dostepne bazy wiedzy w celu wzbo-

Firma uczestniczy w grupach wymiany 7 8% gacania regut urzadzen i rozwigzan bezpie-
informacji o zagrozeniach (threat exchange) A ° czeAstwa - 7%, korzystaja z us+ug dostawcy
tego typu rozwigzan - 6% czy wykorzystuja

Inne % 10% ptatne bazy wiedzy - 5%.

1 1 1 1
0% 20% 40% 60% 80%

CYBERBEZPIECZENSTWO FIRM 27




Strukturalnie

Strukturalnie kwestia bezpieczenstwa jest uwazana za sprawe IT

kwestia bezpieczenstwa
jest uwazana za sprawe IT

Kwestie cyberbezpieczenstwa majg bez
watpienia kluczowe znaczenie dla funkcjono-
wania firm i w zwigzku z tym pojawia sie pyta-
nie: kto wobec tego powinien wzig¢ odpowie-
dzialnos¢ za ten obszar i komu powinni podle-
gac specjalisci od bezpieczenstwa w sieci.

Rézne rozwigzania strukturalne majg pewne
plusy i minusy np. zwigzane z komunikacja,
ryzykiem rozproszenia odpowiedzialnosci czy
mozliwoscig pojawiania sie konfliktow, a to
z kolei moze mieé realne konsekwencje w sytu-
acji zagrozenia.

Poszukujgc optymalnych rozwigzan w obsza-
rze cyberbezpieczenstwa, warto zatrzymac
sie na chwile przy strukturze organizacji
i sprawdzi¢ kto obecnie odpowiada w firmach
zaten obszar.

Z zebranych przez nas danych wynika, ze az
w 75% za ocene cyberzagrozen i za zabezpie-
czenie przed nimi odpowiada dziat IT.
Powszechnos¢ tego rozwigzania jest silnie
powigzana z wielkoscig firmy - im mniejsza,
tym rzadziej bezpieczenstwem zajmujg sie
specjalnie dedykowane do tego obszaru osoby.
Historycznie to, co dotyczy obszaréw informa-
tycznych nalezato do kompetenc;ji IT. Dodatko-
wo zatrudnienie kolejnej osoby, czesto prze-
kracza mozliwosci finansowe wielu firm.

Komentarz: Reakcja - jak to robié (skoro niewielu robi)?

Przy réznych okazjach czesto styszymy pytanie -
co robic, kiedy zostaniemy zaatakowani?

Reakcja na cyberatak bedzie skuteczna, gdy
spetnione zostana nastepujace warunki:

1) Szybkie dziatania wedtug planu
- nalezy dziata¢ mozliwie od razu
po wykryciu ataku.
2) Odpowiedni ludzie - dedykowany zespot
posiadajacy odpowiednie narzedzia
i kwalifikacje lub zaufana pomoc z zewnatrz.
3) Wspotpraca miedzy zespotami
- w przypadku ataku wazna jest wtasciwa

CYBERBEZPIECZENSTWO FIRM

koordynacja dziatan - zarzadu, dziatu
bezpieczenstwa, dziatu IT, dziatu prawnego
i dyrektoréw operacyjnych.

Zadajqc Paristwu pytanie o dedykowane zespoty do
reakcji chcielismy dowiedziec sie, ilu z Was rzeczy-
wiscie jest w stanie reagowac na cyberatak. Powyz-
sze warunki spetnia tylko co 6sma firma.

Grzegorz ldzikowski
EY




Strukturalnie kwestia bezpieczenstwa jest uwazana za sprawe IT

Odpowiedzialnos¢
za cyberbezpieczenstwo

Trzy czwarte badanych firm powierza ocene
cyberzagrozen i zabezpieczenie przed nimi
swoim dziatom IT (75%). W przypadku co
dziewiatej firmy, odpowiedzialnosc¢ za bezpie-
czenstwo jest rozproszona w ramach firmy.
W co jedenastej firmie bezpieczenstwem
zajmujg sie niezalezne komoérki w ramach
organizacji (9%). Znikomy odsetek - zaledwie
5%, czyli co 20 badana firma zleca dbatos¢
0 bezpieczenstwo na zewnatrz, w ramach
outsourcingu.

zewnetrzna firma (outsourcing)

Liczba oséb
odpowiedzialnych
za cyberbezpieczenstwo

W trzech czwartych sposréd badanych firm
obowigzek zajmowania sie wytgcznie bezpie-
czenstwem IT ma w swoim zakresie do trzech
pracownikow (75%).

W prawie jednej piatej przypadkdw, zagadnie-
niami tymi zajmuje sie od 3 do 10 oséb (19%).
W 8% firm ponad 10 oséb jest wyznaczonych
do dbania wytacznie o bezpieczenstwo IT.

Kto w Panstwa firmie odpowiedzialny jest

za ocene cyberzagrozen
i zabezpieczenie przed nimi?

Bezpieczenstwo
jest kompetencja
dziatu IT

1%

Bezpieczenstwo jest
rozproszone
w ramach firmy

Bezpieczenstwem
zajmuje sie
niezalezna komadrka
W ramach organizacji

Bezpieczenstwem | 5%
zajmuje sie

lle 0séb w swoich obowigzkach stuzbowych
ma zajmowanie sie
wytqgcznie bezpieczenstwem IT?

Wiecej
8% | niz 10 osdb
19%
Od 3do 10
0sob

Do trzech
0sdb
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Strukturalnie kwestia bezpieczenstwa jest uwazana za sprawe IT

Cyberbezpieczenstwo
w strukturze firmy

W ponad potowie badanych firm osoba lub
osoby odpowiedzialne za bezpieczenstwo IT 7%
podlegaja zarzadowi (54%). W prawie dwadch

czwartych - szefowi IT (39%), a w pozostatych I
przypadkach: (7%) zastosowanie maja inne 39% / /%//
rozwiazania. % /
Z
Komu jest podlegta osoba(y) odpowiedzialna(e) / '
w firmie za bezpieczenstwo IT? //

Zarzadowi

Komentarz:
Struktura, odpowiedzialnosc
za bezpieczenstwo a IT

W przypadku zdecydowanej wiekszosci firm za
bezpieczenstwo odpowiada zespét IT. W wielu
miejscach takie postepowanie moze by¢ uzasad-
nione, ale nalezy zwrdci¢ uwage, ze bardzo czesto
priorytety bezpieczenstwa nie sq tozsame z priory-
tetami zespotéw IT. Najczesciej celem zespotéw IT
jest zapewnienie poprawnego funkcjonowania
systemow informatycznych, natomiast zapewnie-
nie bezpieczenstwa moze przynosic efekt odwrot-
ny i utrudniac efektywne wykorzystanie systemoéw
informatycznych. Zatem konieczne wydaje sie
oddzielenie odpowiedzialnosci za bezpieczeristwo
systemow informatycznych od odpowiedzialnosci
za ich utrzymanie.

Aleksander Ludynia
EY
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Na jak duzo pozwalamy pracownikom?

Na jak duzo pozwalamy

pracownikom?

Trudno oczekiwad, aby kazdy z pracownikéw
przychodzit do firmy z wiedzg specjalistow
z IT. Wielokrotnie w tym raporcie przewija
sie watek cztowieka jako najwiekszego
zagrozenia dla bezpieczenstwa firmy. Na jak
duzo badane przedsiebiorstwa pozwalajg
swoim pracownikom? W tym miejscu trudno
powiedziec jaki jest ztoty Srodek. Czy ograni-
czy¢ swobode pracownikom i dzieki temu
zabezpieczy¢ lepiej firme, czy bardziej ufac
wiedzy pracownikéw i wdrozonym w firmie
procedurom?

Z badan wynika, ze prawie dwie trzecie orga-
nizacji nie blokuje pracownikom dostepu do
zadnych serwiséw internetowych. Sposrod
badanych firm 36% pozwala pracownikom na
korzystanie z wtasnych urzadzen.

CYBERBEZPIECZENSTWO FIRM
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Na jak duzo pozwalamy pracownikom?

Monitori ng cZynnosci Czy firma monitoruje czynnosci

wykonywanych wykonywane przez pracownikew
przez pracownikow w systemach teleinformatycznych firmy?

Ponad potowa firm monitoruje czynnosci

wykonywane przez pracownikéw w syste- Tak, zapewniona jest petna rozliczalno$¢ zadan
mach teleinformatycznych firmy, ale ,rozli- wszystkich osob pracujacych
Inose” . ‘st ni tkich na systemach teleinformatycznych
czalnos¢” zapewniona jest nie we wszystkic whacznie z rejestrowaniem
systemach produkcyjnych (54%). wszystkich czynnosci wykonywanych
14% | W systemach teleinformatycznych
Co siédma firma zapewnia petng rozliczal-

N
nos¢ zadan wszystkich pracujgcych na syste- \\
mach, wtacznie z rejestrowaniem wszystkich \
czynnosci. Prawie jedna trzecia firm nato- 32%
miast nie ma zapewnionej rozliczalnosci dzia-

tan pracownikoéw.

Nie, nie ma

zapewnionej
rozliczalnosci
dziatan

pracownikow

?%

Zabezpieczenie
plikdw logéw

54%
Tylko w przypadku jednej piatej badanych firm

wszystkie pliki logdw zsynchronizowane s3 Zapewniona jest
. .. rozliczalnosg,
z wewnetrznym serwerem, gdzie administra- ale nie we wszystkich
torzy nie majg uprawnien do modyfikacji systemach
plikow (21%). produkcyjnych

W zdecydowanej wiekszosci przedsiebiorstw
natomiast administratorzy posiadajg wysokie
uprawnienia i majg mozliwo$¢ modyfikacji
plikow logow (79%).

Tak, wszystkie pliki logow
synchronizowane sg z zewnetrznym

przed modyflkach? serwerem, gdzie administratorzy nie maja
79%
Nie, administratorzy posiadajg
wysokie uprawnienia
i majg mozliwos¢ modyfikacji
plikdw logdw

uprawnien do modyfikacji plikow
32 CYBERBEZPIECZENSTWO FIRM

Czy firma zabezpiecza pliki logow

21%




Ograniczenia dostepu
do serwisow
umozliwiajgcych
przesytanie danych

Ponad dwie trzecie badanych firm nie blokuje
dostepu do zewnetrznych serwiséw interne-
towych (61%). Jedna czwarta blokuje serwisy
spotecznosciowe (25%), ponad jedna pigta -
serwisy wymiany plikéw (21%). Taki sam odse-
tek blokuje komunikatory (21%), jedna piata -
przechowywanie plikébw w chmurze (20%),
wiecej niz co dziesigta stosuje blokade poczty
(11%).

Urzadzenia prywatne
do celéow stuzbowych

Pod wzgledem zasad korzystania z pry-
watnych urzadzen informatycznych typu
laptopy, telefony w celach stuzbowych
badana proéba podzielita sie na trzy propor-
cjonalne pod wzgledem iloSciowym strategie.
Ponad jedna trzecia firm nie pozwala pracow-
nikom korzysta¢ z urzadzen prywatnych
(35%), mniej niz jedna trzecia pozwala, ale
urzadzenia te zatwierdza i monitoruje dziat IT
(29%), ponad jedna trzecia pozwala korzystac
z nich bez ograniczen (36%).

Czy pracownicy mogq korzystac
Z prywatnych urzqdzen informatycznych

np. laptopy, telefony etc. w celach stuzbowych
(polityka tzw. bring your own device)?

Komentarz: Zaufanie do pracownika

Pracownicy firm ciggle darzeni sq sporym zaufa-
niem swoich pracodawcéw. Dotyczy to w szczegol-
nosci administratoréw, ktdrych zakres uprawnien
w systemach informatycznych w wielu przypadkach
wydaje sie nieograniczony. Majgc na uwadze fakt, ze
duza czes¢ atakéw na systemy informatyczne zosta-
ta przeprowadzona przez pracownikéw firm,
wydaje sie, ze konieczne jest zwiekszanie kontroli

Na jak duzo pozwalamy pracownikom?

Czy firma zabezpiecza pliki logéow

przed modyfikacjqg?

20%
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Nie, pracownicy
nie moga korzystac
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Tak, bez zadnych

60%

40%

20%

0%

zatwierdzane i monitorowane

przez dziat IT

nad dziataniami pracownikéw. Wiele atakéw
prowadzonych jest za pomocq przejetych kont
administratoréw, dlatego ich dziatania réwniez
powinny podlegac szczegdlnej kontroli i monito-
rowaniu.

Aleksander Ludynia
EY
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Szkolimy pracownikow
- Czy rzeczywiscie?

Wydaje sie, ze skoro, jak juz wczesniej pisali-
smy, cztowiek jest najstabszym ogniwem
w strukturze bezpieczenstwa firmy, a pro-
blemy naruszenia cyberbezpieczenstwa sg
najczesciej skutkiem zbyt matej ostroznosci
pracownikéw lub/iich niedostatecznej wiedzy
na temat aktualnych niebezpieczenstw -
firmy powinny szkoli¢ wszystkich swoich
pracownikéw regularnie i intensywnie. Zwtasz-
cza, ze na rynku jest coraz wiecej réznych
szkolen zwigzanych z bezpieczenstwem IT.

W badaniu zapytalismy respondentéw o to,
jakie szkolenia z tematyki cyberbezpieczen-
stwa prowadzone sg w ich firmie, w jaki
sposéb i kto je prowadzi. Niepokdj moze
budzi¢ fakt, ze 30% firm w ogdle nie realizuje
szkolen dotyczacych bezpieczenstwa IT,
a ponad 60% realizuje takie szkolenia jedy-
nie jako szkolenie wstepne przy przyjmowa-
niu pracownika do pracy. Znajac praktyke
w firmach mozna jedynie wyobrazié¢ sobie, jak

CYBERBEZPIECZENSTWO FIRM

takie szkolenia wygladajg i jakie jest ich
faktyczne znaczenie dla zapewnienia bezpie-
czenstwa firmie.

Sposréd  badanych przedsiebiorstw tylko
18% realizuje takie szkolenia regularnie.
Kolejnym zaskakujgcym faktem w kontekscie
wiedzy o szybkiej dezaktualizacji informacji
w dziedzinie bezpieczenstwa w sieci jest to,
ze takie szkolenia w wiekszosci przypadkéow
prowadzone s3 wewnatrz firmy przez
wtasnych pracownikéw i najczesciej w formie
wyktadu, cho¢ nie od dzis wiadomo, ze nie jest
to najbardziej efektywna forma przyswajania
wiedzy.

Jednoczesnie zauwazamy, ze im mniejsza
firma, tym bardziej spada stopien swiadomosci
pracownikéw. To kolejne wyzwanie, z ktérym
beda musieli zmierzyc sie zarzadzajacy takimi
organizacjami zanim nie bedzie za p6zno.



Szkolimy pracownikéw - czy rzeczywiscie?

Szkolenia w zakresie
cyberbezpieczenstwa

Prawie jedna trzecia badanych firm nie reali-
zuje szkolen poswieconych bezpieczenstwu Jakie szkolenia z tematyki

IT (30%). W ponad trzech piatych, sposréd dotyczqcej bezpieczenstwa IT
badanych firm, prowadzi sie szkolenia wstep- realizowane sq w Panstwa firmie

ne po przyjeciu pracownika do firmy (64%). dla wszystkich pracownikéw firmy?
Tylko mniej niz jedna pigta prowadzi szkole-

nia z zakresu bezpieczenstwa IT przynajmniej
raz w roku (18%). 11% firm stosuje inne
rozwigzania.

Nie realizujemy szkolen
poswieconych
30% bezpieczenstwu IT

'1”2 %////// N\
Kto prowadzi szkolenia ‘8%//////////// :rvnvk

CYberbEZpieczeﬁStwa Regularne (przynajmniej raz w roku)

szkolenia dla wszystkich

W przewazajacej wiekszosci firm szkolenia pracownikow firmy

z zakresu bezpieczenstwa IT prowadzone sg
przez wtasnych pracownikow. W 6% firm szko-
leniami zajmuje sie firma zewnetrzna, a w 7%
stosuje sie inne rozwigzania.

Realizowane sa
przez podmioty

Czy firma zabezpiecza pliki logow zewnetrzne

przed modyfikacjq?

Realizowane sa
w ramach
wtasnych zasobow
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Szkolimy pracownikéw - czy rzeczywiscie?

Forma szkolen

Jakie szkolenia z tematyki
dotyczqcej bezpieczenstwa IT

W prawie trzech czwartych badanych firm
szkolenia z zakresu bezpieczenstwa IT
prowadzi sie w formie wyktadu. W 8% firm za
pomocg portalu e-learningowego. Tylko co
dwudziesta firma przeprowadza szkolenia
w sposob interaktywny np. przeprowadza-
jac rzeczywiste ataki na organizacje - wraz
zwarsztatami, na ktorych omawiane sg wyniki
(5%). Inne rozwiazania wskazato 15% bada-

realizowane sq w Panstwa firmie
dla wszystkich pracownikéw firmy?

W sposob
interaktywny

(np. przeprowadzenie
rzeczywistych atakéw

nych.

Komentarz: Szkolenia

Nasze doswiadczenie pokazuje, ze szkolenia
traktowane sq jako ,dobro konieczne”. Pracownicy
bgdz to na zywo, bgdZ poprzez narzedzia IT
przechodzq przez zestawy pytan, ktérych nie sq
w stanie odnies¢ do rzeczywistosci. A zatem
szkolenia sq jedynym bezposrednim srodkiem, aby
wzmochic najstabsze ogniwo - i nie traktujemy ich
wystarczajgco powaznie.

Powinnismy:

a) przeprowadzac rézne szkolenia
dla konkretnych grup pracownikéw

b) budowacé programy szkolen - zmienié ich
jednorazowos¢ w przyzwyczajenie

¢) by¢ w stanie zmierzy¢ skutecznos$¢ szkolen.

Tylko wtedy bedziemy w stanie zmieni¢ mental-
nos¢ naszych pracownikow.

Grzegorz ldzikowski
EY

CYBERBEZPIECZENSTWO FIRM

Za pomoca portalu

na organizacje)
wraz z warsztatami, 15%
na ktérych
omawiane sg wyniki

72%

W formie
wyktadu

Nadal zbyt mato uwagi poswiecane jest na eduka-
cje uzytkownikéw w zakresie bezpieczeristwa.
Firmy albo nie prowadzq szkolen, albo organizujq
jedno ogdlne szkolenie rocznie, co nie moze
przynies¢ pozytywnych rezultatéw. Aby faktycz-
nie podnies¢ poziom Swiadomosci bezpieczen-
stwa pracownikéw firm, konieczna jest realizacja
kompleksowych programéw obejmujgcych zaréw-
no szkolenia jak i cykliczne dziatania utrwalajgce
wiedze przekazywanq podczas szkolen. Zakres
wiedzy, ktéra powinna zostac przekazana pracow-
nikom, rosnie wraz z rozwojem technik cyberprze-
stepcow. Nie sposob przekazac i utrwali¢ wszyst-
kich zagadnien w ciggu jednego godzinnego
szkolenia rocznie.

Aleksander Ludynia
EY




Transfer ryzyka

na ubezpieczyciela

W5sréd polskich przedsiebiorcéw zauwazalne
jest poczucie niepewnosci zwigzanej z cyber-
-zagrozeniamiiich konsekwencjami. Zwigzane
jest to z faktem, ze cyberbezpieczenstwo jest
ostatnio gtosnym i czesto poruszanym tema-
tem. W badaniu zapytalismy przedsiebiorcéw
o to, czy w ich firmach przeprowadzona zosta-
ta analiza potencjalnych strat w wypadku
zagrozenia cyberinformatycznego. Wyniki
nie nastrajajg optymistycznie. Okazuje sie, ze
jedynie co dziesiata firma (9%) posiada doktad-
ng wiedze w tym zakresie. Potowa ankietowa-
nych posiada jakies, ale tylko orientacyjne dane
na ten temat, a z kolei 41% badanych przyzna-
to, ze nie ma zadnej wiedzy, poniewaz nie byty
przeprowadzane tego typu analizy.

Czy w Panstwa firmie
przeprowadzona zostata analiza,

na jakie straty jest narazona firma w zwiqgzku
Z zagrozeniami cyberinformatycznymi?

Tak, posiadamy doktadne
dane w tym zakresie

9%

_

takich danych
/

Nie posiadamy ’

41

_

%

0%

Tak, posiadamy
dane, ale dos¢
orientacyjne

o

Poczucie niepewnosci zwigzanej z konsekwen-
cjami cyberzagrozen jest powigzane z faktem,
iz, jak juz pisaliSmy w niniejszym raporcie,
wiekszos$¢ firm odnotowata w ciggu ostatnich
12 miesiecy znaczace incydenty bezpieczen-
stwa, w tym w co piatej firmie takich incyden-
téw byto wiecej niz 5. Badane firmy miaty do
czynienia z réznymi rodzajami zagrozen:
ogdolnymi kampaniami malware, dziataniem

Transfer ryzyka na ubezpieczyciela

pracownikéw, utratg danych wskutek awarii
systemu czy atakami DDoS. Swiadomo$¢
ryzyka jest coraz wyzsza, bo wynika z zaistnia-
tych incydentéw, z ktérymi firmy musiaty sie
zmierzy¢. Wiedza, ze zagrozenie jest realne
i spowodowane moze by¢ wieloma czynnikami
(dziataniami pracownikéw, przestepczoscia
komputerowg, wadliwym oprogramowaniem
czy procedurg) towarzyszy kazdemu. Pomimo
to sposby reagowania i podejscia do tej tema-
tyki sg odmienne.

Poza atakami hakerskimi, coraz bardziej wyra-
finowanymi przyktadami przestepczosci kom-
puterowej spory odsetek polskich firm (60%)
obawia sie przypadkowych, nieuprawnionych
i destrukcyjnych dziatan swoich pracownikéw,
wskazuje to jako najbardziej istotne zagroze-
nie dla bezpieczenstwa firmy. Co dziesigta
firma (9%) obawia sie natomiast celowego,
nieuprawnionego i destrukcyjnego dziatania
pracownikow.

Zréznicowane jest przygotowanie badanych
firm do reagowania na incydenty cybernetycz-
ne, jak tez ich higiena informatyczna. Cieka-
wym i dla niektérych innowacyjnym rozwigza-
niem moze by¢ transfer czesci ryzyka cyberne-
tycznego na ubezpieczyciela w ramach zawar-
tej polisy ubezpieczeniowe;.

W procesie transferu ryzyka sprawdzane sg
zasady bezpieczenstwa informatycznego,
zarzadzania ryzykiem i wspomniana wczesniej
higiena informatyczna firmy. Podczas oceny
ryzyka przez ubezpieczyciela badane s3 takie
obszary jak: stosowanie przez firme narze-
dzi/urzadzen bezpieczenstwa, tj. antywirusa,
firewalla, IPS i innych szyfrowanych, przecho-
wywanych przez firmy danych oraz wykony-
wanie kopii bezpieczenstwa.

Mimo, ze polisa ubezpieczeniowa nie jest
remedium na wszelkie problemy, ma mozli-
wos¢ zmniejszenia ponoszonych przez firme
konsekwencji. Ubezpieczyciel moze bowiem
wzigé nasiebie cze$é ryzyka poprzez pokrywa-
nie kosztéw prawnikéw w przypadku roszczen
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1 godzine lub mniegj

Dtuzej niz 2-3 dni

Transfer ryzyka na ubezpieczyciela

pokrzywdzonych w zwigzku z ujawnieniem ich
danych niezgodnie z przepisami prawa wraz
z zaptatg kar administracyjnych natozonych
przez organy regulacyjne, kosztéw doradcow
PR i informatykéw sledczych. Jest to swego
rodzaju assistance, ktéry ma na celu szybka
reakcje i skoordynowane dziatania specjali-
stow od tego rodzaju sytuacji kryzysowych.
Innym sposobem ograniczenia strat finanso-
wych spoétek jest ochrona ubezpieczeniowa
w przypadku przerwy w dziatalnos$ci wywota-
nej przez atak hakerski. Jest to ryzyko, ktére
moze wywotac dotkliwe skutki, zwtaszcza w kaz-
dej firmie, ktéra generuje wysokie przychody,
ale tez w znacznym stopniu uzaleznia swoja
dziatalno$¢ od systemoéw informatycznych.

Prawie dwie pigte badanych stwierdzito, ze
w przypadku braku kluczowych systeméw
informatycznych firma mogtaby pracowac
okoto jednego dnia roboczego bez ponoszenia
znaczacych strat finansowych (39%), prawie
jedna piata firm mogtaby przetrwac¢ 2-3 dni
(18%), taka sama liczba badanych tylko 2-3
godziny. 16% ankietowanych moze funkcjono-
wac bez straty maksymalnie 1 godzine. Nato-
miast najmniejsza grupa (7%) twierdzi, ze
moze dziata¢ bez kluczowych systemow dtuzej
niz 2-3 dni.

Jak dtugo Panstwa firma mogtaby dziatac¢

bez kluczowych systemow informatycznych

nie ponoszqgc znacznej straty finansowej?

A
T
A A
A

2 7

2-3 godziny

Okoto 1 dnia

2-3 dni

0%

20% 40%
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Z drugiej strony ciekawg kwestig towarzysza-
ca niedostepnosci systemoéw jest szybkosc
usuniecia ich awarii. Najwiekszg grupe
w badaniu stanowity firmy, ktore jako maksy-
malny akceptowalny czas usuniecia skutkéw
incydentu przyjety czas ponizej 24 godzin
(39%). Mniej niz jedna trzecia (29%) ankieto-
wanych akceptuje czas ponizej 12 godzin. Co
siddma firma wymaga czasu do 4 godzin (14%),
tyle samo firm akceptuje nawet 2 dni i dtuzej
(14%). Niewielki odsetek firm natomiast (4%)
akceptuje czas ponizej 1 godziny.

Jaki jest maksymalny akceptowany czas

usuniecia awarii (skutkéw incydentu) systemu IT?

4%

7, 14%
T 39%
7, 14%

0%

Ponizej 1 godziny

AN\N

Ponizej 4 godzin

Ponizej 12 godzin

Ponizej 24 godzin

2 dni robocze i dtuzej

1
40%

20%

Nawet firmy, ktére majg satysfakcjonujace
procedury, procesy, zabezpieczenia oraz
usystematyzowane takie obszary jak zapew-
nienie ciggtosci dziatania firmy poprzez funk-
cjonowanie business continuity planu, disa-
ster recovery planu etc., nie jest wykluczone
wystgpienie zagrozenia cyberinformatyczne-
go. Mozliwe jest zminimalizowanie ryzyka
zwigzanego z zaktdceniem nieprzerwanego

ziatania organizacji spowodowanego incy-
dentem, nie jest natomiast mozliwe wyelimi-
nowanie takich zagrozen w 100%.

Nie jest wiec zaskoczeniem, ze 85% badanych
firm uznaje, iz zapewnienie ciggtosci dziatania



firmy bedzie w najblizszych latach najistot-
niejsze z punktu widzenia bezpieczenstwa
firmy.

To samo dotyczy ryzyka zwigzanego z dziata-
niami pracownikéw. Podnoszenie swiadomo-
$ci pracownikow i szkolenia sg wskazywane
przez 86% badanych firm jako najwazniejsze
w zakresie zapewnienia bezpieczenstwa firmy.
Badania wskazuja, ze to wtasnie pracownik
jest najstabszym ogniwem w organizacji -
przez naiwnosé, nieostroznosé czy niedbatosé
pracownikéw, spotki moga ponosi¢ znaczne
straty.

Przyktadem incydentu zwigzanego z przerwga
w dziatalnosci ataku cybernetycznego moze
by¢ zdarzenie, ktére dotkneto jednego
z europejskich producentéw wykorzystuja-
cych zaawansowane technologie do wytwa-
rzania produktéw, kiedy to w wyniku przypad-
kowego wgrania szkodliwego oprogramowa-

Transfer ryzyka na ubezpieczyciela

nia przez pracownika doszto do zaktdcenia
dziatania systemu komputerowego. W wyniku
tego przestata dziatac linia do automatyczne-
go sortownia i sktadania produktéw. Produ-
cent miat procedury zwigzane z zapewnieniem
ciggtoscidziataniaiwdrozyt juz po 2 godzinach
business continuity plan. Mimo ze wszystkie
ekipy zostaty wezwane, zaktad funkcjonowat
z duzymi opdznieniami. Drugiego dnia produ-
cent, w ramach uméw zawartych z firmami
zapewniajacymi pracownikéw, zaangazowat
dodatkowych pracownikéw do recznego skta-
dania produktéw. Dopiero 6smego dnia zaktad
wrécit do normalnego trybu pracy. Szacowana
szkoda finansowa zwigzana z przerwa w dzia-
falnosci producenta wynosita kilka milionéw
euro.

Marta Paruch (CHUBB),
Adam Gmurczyk (CHUBB)
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Tysiace udanych rekrutacji menedzerow i specjalistow.

BIGRAM

secarch s career « HE

Szukasz dobrych specjalistow
do obszaru cyberbezpieczenstwa?

= We Love IT

Polujemy na najlepszych specjalistow IT

Skontaktuj sie z nami,
aby porozmawiac o skutecznej
rekrutacjido IT.

Julia Chumakova
Konsultant Dziatu IT

721001 684
julia.chumakova@bigram.pl

Marta Tkaczyk
Konsultant Dziatu IT
605551406
marta.tkaczyk@bigram.pl




Polowanie na specjalistow ds. cyberbezpieczenstwa

Polowanie na specjalistow
ds. cyberbezpieczenstwa

Aby zidentyfikowac i pozyskac odpowiedniego
kandydata rekruterzy stosujg przerdzne
metody. W przypadku kandydatéw zwigza-
nych z cyberbezpieczenstwem metoda poszu-
kiwan bezposrednich, direct search / headhun-
ting na telefon firmowy nie jest najlepsza.
Moze ona wzbudzi¢ nieufnosé, a nieraz nawet

Cyberbezpieczenstwo staje sie
coraz gtosniejszym tematem w biznesie,
réwniez w obszarze rekrutacji.

Coraz wiecej firm zdaje sobie sprawe, iz mogq
pasc ofiarq zewnetrznych atakéw, jak réwniez
poniesc straty finansowe lub utraci¢ wazne dane

w wyniku niefrasobliwych dziatan
wtasnych pracownikéw.

Wielu pracodawcow deklaruje, ze ma juz
w strukturze organizacji dedykowane dziaty
bezpieczenstwa lub zleca takie ustugi firmom
zewnetrznym. Rosng budzety przeznaczane
na podniesienie swiadomosci uzytkownikoéw
sieci firmowej i jakosci zabezpieczen. Aby
utworzy¢ strategie bezpieczenstwa oraz
zapobiec ewentualnym incydentom zagraza-
jacym systemom danej organizacji niezbedne
sg osoby wyspecjalizowane w tej dziedzinie.

Specjalisci z obszaru security sg poszukiwani
w duzej mierze gtéwnie przez sektor finanso-
wo-ubezpieczeniowy oraz telekomunikacyj-
ny. Na specjalistéw ds. bezpieczenstwa poluja
rowniez konsultanci zespotu specjalizujgcego
siew IT w BIGRAM.

,Z naszych rekrutacyjnych doswiadczen wynika,
iz najczesciej poszukiwani sq kandydaci na stano-
wiska Pentesteréow i Analitykéw 2 i 3 linii SOC.
Bardzo czesto poszukiwani sq takze menedzero-
wie z 3-5 letnim doswiadczeniem w zarzqdzaniu
zespotem i dtuzszym doswiadczeniem w obszarze
technologicznym, potwierdzonym certyfikatami
dziedzinowymi. - deklaruje Julia Chumakova,
konsultant BIGRAM, specjalizujqcy sie w rekru-
tacjach IT - W 2017 roku ten trend bedzie sie
nasilat, co juz mozemy zaobserwowac na podsta-
wie umieszczanych ogtoszen na internetowych
portalach pracy.”

nieche¢ wsérod kandydatéw IT. Dlatego, aby
zdoby¢ przychylnos$é kandydatow lepiej nawig-
zywac kontakt droga mailowa, za posrednic-
twem social media lub rekomendaciji.

Potencjalni kandydaci na stanowiska w obsza-
rze IT security zazwyczaj niezbyt chetnie
wdaja sie w dtuzsze dyskusje, wiec trzeba by¢
dobrze przygotowanym do rozmowy by przed-
stawi¢ taka oferte, ktéra takiego kandydata
zainteresuje. Prezentacja korzysci i mocnych
stron oferty powinna odnosi¢ sie do realnych
biezacych warunkéw na rynku pracy w tym
sektorze. W IT ,atrakcyjnos$¢” ofert nie jest
jednoznaczna, a jej ocena ulega dynamicznym
zmianom. ,Najczesciej interesujgce dla kandyda-
toéw sqg: nowa technologia, zakres zadan, wyzwan
lub np. brak pracy zmianowej. Mniej wazna okazu-
je sie marka pracodawcy. W przypadku stanowisk
Pentesteréw kandydaci réwniez doceniajg mozli-
wosc¢ czesciowej pracy zdalnej, ale najwazniej-
szym motywatorem wciqz pozostaje oferta finan-
sowa.”- doradza Julia Chumakova.

Julia Chumakova
BIGRAM, Konsultant ds. Rekrutacji IT
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CHUBB Cube Research
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O firmach

Chubb to najwieksza na $wiecie notowana na
gietdzie spotka specjalizujgca sie w ubezpie-
czeniach majgtkowych i osobowych.

Spétka Chubb prowadzi dziatalnos¢ w 54
krajach i oferuje osobom fizycznym i firmom
ubezpieczenia majatkowe, a takze ubezpie-
czenia wypadkowe, dodatkowe ubezpiecze-
nia zdrowotne, reasekuracje i ubezpieczenia
na zycie. Firma kieruje swojg bogatg oferte
produktéw i ustug do zréznicowanej grupy
klientow. Wyrdzniaja jg znaczacy potencjatw
zakresie dystrybucji, wzorowa kondycja
finansowa, najwyzsza jakos$¢ zapewnianej
ochrony ubezpieczeniowej, ogromne doswiad-
czenie w zakresie likwidacji szkéd i globalna
sie¢ oddziatéw lokalnych.

Koncern dysponuje aktywami o wartosci 150
mld USD, a wartos¢ orientacyjna sktadek przy-
pisanych brutto wynosi 37 mld USD. Dzieki
temu gtéwne firmy ubezpieczeniowe wcho-
dzace w sktad koncernu mogg pochwali¢ sie
bardzo wysokimi ocenami kondycji finansowej
(ocena AA przyznana przez agencje Standard
& Poor’s oraz A++ przyznana przez agencje
AM. Best). Spétka macierzysta Chubb noto-
wana jest na Nowojorskiej Gietdzie Papieréw
Wartosciowych (NYSE: CB) i wchodzi w sktad
indeksu S&P 500.

Wiecej informaciji:
www?2.chubb.com/pl-pl/

Kontakt:
Marta Paruch:
e-mail: Marta.Paruch@Chubb.com

Adam Gmurczyk:
e-mail: Adam.Gmurczyk@Chubb.com

CYBERBEZPIECZENSTWO FIRM
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‘ cuberesearch

To, co robimy w Cube Research przektada sie
na realne zyski firm z ktérymi pracujemy.
Wieksza sprzedaz wsréd nowych klientow,
wieksza sprzedaz i lepsze relacje z klientami
dotychczasowymi, zwrdcenie uwagi potencjal-
nych klientéw i wyrdznienie sie sposrod konku-
rencji.

Pracujemy z réznymi firmami od tych bardzo
duzych do catkiem niewielkich startupéw.
Zazwyczaj udaje nam sie znalez¢ optymalny
model wspdtpracy. Czerpiemy satysfakcje
z pracy z naszymi klientami i ich sukceséw.
Sukces naszego klienta jest naszym sukce-
sem. Gdy nasi klienci zarabiajg - my takze
zarabiamy.

Zapraszamy do kontaktu - sprawdzmy czy
mozemy poméc w realizacji celéw Twojej
firmy.

Wiecej informaciji:
www.cuberesearch.pl

Kontakt:
Michat Berezowski
e-mail: berezowski@cuberesearch.pl

Michat Pastuszka:
e-mail: pastuszka@cuberesearch.pl

Anna Bus:
e-mail: a.bus@cuberesearch.pl



O firmach

EY

Building a better
working world

EY jest $wiatowym liderem rynku ustug
profesjonalnych obejmujgcych ustugi audy-
torskie, doradztwo podatkowe, doradztwo
biznesowe i doradztwo transakcyjne. Nasza
wiedza oraz Swiadczone przez nas najwyzszej
jakosci ustugi przyczyniajg sie do budowy
zaufania na rynkach kapitatowych i w gospo-
darkach catego swiata. W szeregach EY
rozwijajg sie utalentowani liderzy zarzadzaja-
cy zgranymi zespotami, ktérych celem jest
spetnianie obietnic sktadanych przez marke
EY. W ten sposéb przyczyniamy sie do
budowy sprawniej funkcjonujgcego $wiata.
Robimy to dla naszych klientéw, spoteczno-
$ci, w ktérych zyjemy i dla nas samych.

Nazwa EY odnosi sie do firm cztonkowskich
Ernst & Young Global Limited, z ktorych
kazda stanowi osobny podmiot prawny. Ernst
& Young Global Limited, brytyjska spotka
z odpowiedzialnoscig ograniczong do wyso-
kosci gwarancji (company limited by guaran-
tee) nie Swiadczy ustug na rzecz klientéw.

Wiecej informacji: www.ey.com/pl
EY, Rondo ONZ 1,00-124 Warszawa

Kontakt:

Zespot Zarzgdzania Ryzykiem Naduzy¢:
Tomasz Dyrda, Dyrektor

tel.: +48 22 557 8746

e-mail: Tomasz.Dyrda@pl.ey.com

Grzegorz Idzikowski, Menedzer
tel.: +48 22 557 8845
e-mail: Grzegorz.ldzikowski@pl.ey.com

Zespot Zarzgdzania Ryzykiem Informatycznym:
Kazimierz Klonecki, Partner

tel.: +48 22 557 6356

e-mail: Kazimierz.Klonecki@pl.ey.com

Aleksander Ludynia, Starszy Menedzer

tel.: +48 327607876
e-mail: Aleksander.Ludynia@pl.ey.com
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